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1. Aim of the study 

يهدف البحثداالبتابيح تابيه دطابيد ايدطالبيد بدجاوعتابن  ودطاب ا
لبصددد لالبيه  طاب الالالب عدددااو اع ن اب   ا ااصورالبصددد لرا

ف ياصولالب  ن ا االبصدددد لرالبه بنطالوت   لالبيه  طاوب اثمايتمابعدددد
صدددددددورا لبفيها   ا تددددددد ن ا بفرقدددددددطا ثما وب ا لبخ للزب ددددددد ما وعتا

 RSA , Hill Cipher , Elliptic لبخ للزب  مالبثفثاوصاا)ا
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The research aims to apply template matching technology to a group of digital images in 
order to detect an eye object in the images, and then this object is encrypted in the 
resulting image depending on a set of algorithms (RSA, Hill Cipher, Elliptic Curve), where 
a comparison and evaluation were made. For the efficiency of these three algorithms after 
applying them to the template that was identified in the resulting image in order to 
determine the algorithm that gives the highest encryption rate and depending on the 
mean square error measure, the maximum signal-to-noise ratio, the structural similarity 
measure, and the time it takes to perform the encryption process, and the results were 
shown after determining The template to be processed is that the (RSA) algorithm gave 
the highest coding ratio at a rate of 0.0113, which is the best ratio based on the Structural 
Similarity Scale (SSIM) being closer to zero. The metrics MSE gives (18869.7)  for the RSA 
and The metrics SSIM gives (0.010)  for the RSA  and the execution time for RSA was   
(0.115) and that is considered the best compared to other two algorithm. Consider the 
current status of research and forecast the future. 
 

  ثم   ومن  ،   الصوره  في  معين   كائن   عن  الكشف  أجل  من  الرقمية  الصور   من  مجموعة  على  القالب  مطابقة  تقنية  تطبيق  الى  البحث  يهدف

   الناتج،  الصورة  في  الكائن  هذا  تشفير  يتم
 
 RSA , Hill Cipher , Elliptic )    وهي  الخوارزميات  من   مجموعة  على  اعتمادا

Curve    )،  الصوره   في   تحديده  تم  الذي  القالب  على  تطبيقها  بعد   الثلاث  الخوارزميات  هذه  لكفاءه  وتقييم  مقارنه  اجراء   تم  حيث  

 الى   الاشاره  نسبه  التربيعي،  الخطا  متوسط   مقياس  على  واعتمادا  تشفير  نسبه  اعلى  تعطي  التي   الخوارزميه  تحديد  اجل  من  الناتجه

  المطلوب   القالب  تحديد  بعد  النتائج  واظهرت  التشفير  عمليه  لتنفيذ  المستغرقه  الزمنيه  والمده  الهيكلي،  التشابه  مقياس  العظمى،  الضوضاء

 التشابه  مقياس  على  اعتمادا  نسبه  افضل  هي  والتي  )  0.0113   (بمعدل  تشفير  نسبه  اعلى  اعطت(  RSA)    خوارزميه  ان   معالجته

 الاخرى   الخوارزميات  بعمل  مقارنه    تنفيذ  مده  اقل  ايضا  الخوارزميه  هذه  اعطت  وكذلك  الصفر الى  اقرب  كونها (    SSIM)    الهيكلي

  يعتبر   وهذا(  0.115)  كان  RSA لـ  التنفيذ  ووقتSSIM   (0.010    )  وم RSA لـ MSE( 18869.7)   المقاييس  أعطت  حيث

 .الأخريين  بالخوارزميتين  مقارنة الأفضل
 

Keywords: template matching, RSA, algorithm, encryption process 
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Curve  اب اخفلابفرقطالبخ للزب طالبتااب ياالوعتا سددحطا)
 SSIMبعددددددددددددددف يالوت دد  لاوعتالب يدد ي  الب سددددددددددددددتخددفبددطاوصاا)ااا

,PSNR,MSE ,TIMEاوب بت بااي يااسدددددددددددي طاو ب طا اار لاااا)
للسدددددددددددد به اوحيالت تي تاب اايتمالسددددددددددددتيا وه اب اهحلالب سددددددددددددتعما

افبطا.ا ستخفلماو ع طا كالبتعف يالوت   لاوعتالبخ للزب طالب ستخ

 : للببحث العام المخطط  1.1

ا دفال ابمابثدفيدفالبخ للزب د مالب سددددددددددددددتخدفبدطا االبحثدااولوت د  لاا
وعتابيه طابي ايطالبي بجا االبتثفيفاولب عدااو اع ن اب   ا ااا
لبصدددد لرالبيه  طاوب  اب ع ب مالبصدددد لرااعدددد لاع بل اوبمابثفيفا

البه  لالب  مابعحثااب اخفلالب خيطالبت باا:

 

 المخطط العام للبحث: 1  الشكل

 

تم تحويل كل صوره رقميه ملونه الى صوره ذات تدرجات رماديه 

  ( grayscale  لكي يتم معالجتها باستخدام خوارزميه التشفير )

 المحدده وكما في الشكل التالي: 

 

 الصورة الملونة                         الصورة الرمادية

تحويل صورة ملونة الى صورة رمادية ذات تدرجات  : 2  الشكل

 رمادية .  

 : المقدمة .2

لبص لاصااطي يةاب يضالبح    ماوب ث يه ااصيً  ا اوص ابفه ما
وعتالبصخ لا اثمابيسماوعتالب لها ارتتاظه لا هفيمابما ثتط

لبص لةالبيه  ةاصاا بفه مالبص لالبيه  ة.أاهزةالب  ح  بياوب ه اا
-ا0ب ث لار س باابص لةاثه ن ةاللأا   اب ثعةاا لأصف لاوللآر  ا)

كلاص لةاله  ةاوعتالب  ح  بياب   ةاب ا   سفما البح سلا (.1
بصف  ةاا و ا وح لةا وعلاص لةا لبص لةا ا ورفةا اا أصغيا ص ا

وعت وأو ف بثت يا صف  ا لبح سلا اا ورفلما وف ا زل ا ةااكع  ا
لبص لة. رفةا زل ما لبح سلا ا أولنلا ورفلما ب ا له  ةا ص لا

ا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 لبحفليةا

 ل خ لالبص لةالبيه  ةا

بث  لالبص لةالبيه  ةالبتا
 لبتفلا مالبيب  يةا

ل خ لالبي بجالب يع  ا اcorrelation بيح تاو ع ةا بيه ةابي ايةالبي بجا
 ب  بنتط

  RSAخ للزب ةا Hill cipherخ للزب ةا  Elliptic curve  خ للزب ة

 لستيا  البص لةالب   بنةا

 بيح تالب ي ي  ا

ب  ماو لالبخ للزب  ما
 لوت   لًاوعتا  مالب ي ي  ا

 لبهه يةا
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وعي ه  مالبيي الب  ضاا اوهفب ابماإ ع ءا ق مالإلس لالبص لا
 .[1]اوحيالب ث طاللأطعسا ب ابهف اإبتا     لك

ي هاالبتفوجاا بص لالبيه  ةاأكثياب ابني او ع ةابز   اوإ للجا
بقهياا ضالبزخ ل اولبيس ب مالب  ا  ةاوع ه اتريً ا اا لبص ل

ا ش لابختعااو البع لاللأصعاا اوب  ابمالبتفوجا ه اله ً  
 االبص لا اب  اب البه ر ةالب  ع ةاتايهت   ا هولالبن  جاب اا

لعزاوعتابيب زا ب  بنةالبص لاوعتاللإطفها اع  اص البث لاصه 
لبح    ما صورا ب   بنةا طيها وإين  ا صث حا اع لا له ً  ا لبص لا

أواي   الستخفلمالب  ع ب مالبتاا لبيه  ةااث ااب   اصورالبص ل
 زا اس لءاع  ااه زاع ح  بياأوالوب بً بث عه البص لةا  لسيةااه 

أواآتماأخيى.بُستخفماو ع  ماب  بنةالبص لالبيه  ةا االب فيفا
ولب ن تما أولبغيضا للأ   طا وعتا لبت ي ا بثلا لب ن تما ب ا
لبصه و ةابثلاععاالب لماوبأك فراا بص لالبع  و ةا االب ن لا

لب يلهحةا لبيحا إبتارفاب   او ق ما لبث و ةا لبتفءا وبه طتاااب ا
 .[2]اللأب  اللأخيىا

 ااب قمابع فمالكتع  الب  نه ما االؤ ةالب  ح  بياوب  بنةا
لبصددد لا اب البرددديولياو  ةًالبت ي اوعتالبتعددد اطا   الب عددد صفا

ه  سدددددط.اي فالكتعددددد  الب  نه مالب ختعفةالب  يوضدددددةاوعتالبهق ماوا
 االبصدد لاولبت ي اوع ه اب ضدد  ااثاالن سدداا اابنت  الؤ ةاا
لب  ح  بيا اوب ا  ههد ا اب دفابيه دةابيد ايدةالبيد بجاطي يدةاشدددددددددددددد ن ةاا
افًلاتكتعددددددد  الب  نه ماوإين  ابي  بالبتعددددددد اطا  هه ابع ث لاوعتاا

أرفااااللأازلءالب يل الكتعدددددددددد  ه .ابث ولابي ايةالبي بجاللإا اةاوعت
أاسدددددددددطاللأسدددددددددظعةار لالبصددددددددد لةا ا قيًلاب ا  اع نه مابثف ةا ااا
لبصدددددددددددددد لةاوب د  اوا  صد .البيد بدجاص اوصدددددددددددددداابع د ن ا)وبد بتد بااا
لبصددددد لةا فسددددده (او سدددددتخفماعي بجابعحثااو البصددددد لاو اطي تا
رسددددددددد  ابي  بالتختف ا   البي بجاوا   اللأازلءالب   هةاب ا

رددفثددتاأياب اصددورالبصدددددددددددددد لةالبتااهددفابتيدد  تاب البيدد بددج.اإ لاأ
بهددددولاا لبخي لمالختف دددً اطف فددددً ا ا يددددفابمالوتحدددد لصددد اب يلللابثت فا
لب د ن .ابيد ايدةاللأ  د طاصاابيه دةابتيدفبدةابيؤ دةاللآبدةابثدف ابعدكا
للأازلءاب البصددد لةالبتاابتي  تاب ا  طاصددد لةاب   .اابترددد  ا
ا ضابيح يد بدطالب لسدددددددددددددد دةابيد ايدةاب ه الب د ن اولكتعدددددددددددددد  ارد  ةاا

خيلنطالب سددد لاوبيه  مابسدددن لالبصددد لابعيوب ب مالبصددد لةابيسدددماا

 ,[3]االب تهيعةا اولبتاابه اأيرددددددددددً ابيح ي ما االبتصدددددددددد  يالبيحا

[4]. 

2.1 Template Matching Concept 

لب فه ماللأسددد سدددااب ي ايةالبي بجاص او ع ةالبحثااو اا ا
بسددددد تالبي لبجا ااصددددد لةاب .اصه كابعف ماب ه البصددددد لالبفيو ةا

لب دفيدفاب البييهالبتااي   السددددددددددددددتخدفلبهد ابف   د ب.ايهد ه اصدولا
لب فه مابيح تابي ايةالبي بجاب ي ايةالبصددددددد لالبصدددددددغ يةا اولبتااا
صااأازلءاب اصدددددددددددددد لةاأكحيا اوب ني الب ث لاوعتالب دددفيدددفاب ا
لبي لبددجالب يدد  عددةا اي   السددددددددددددددتخددفلمابيلكزصدد اعهيدد طابث مابيدد  عددةاا

ثدفيدفاب ع د مالب يد ايدة.ابتردددددددددددددد  ابيد ايدةالبيد بدجابيد ل دةاهد بدجاابت
ب   ا ه ل واب ا ف البثنما ااصدددددددددددد لةاب اوبثفيفالبه  وةاللأكثيا

.ابت   اخ للزب ددد مابيددد ايدددةالبيددد بدددجاا[5]اابعدددددددددددددددد  هدددً اب البيددد بدددج
بتثيتاب اعلاب ه ا االبص لةابثس  ا لبةابع  طاللأس س ةاب ال

بي  البتعددددددددددددد اطا   البي بجاولبصددددددددددددد لة.اثمالبتيطالبثفاللأ  تاب ا
لبتعد  طاأوالبثفاللأهصدتاب  ضد التلبح طا ارف اب ه البي بجا ااا

بي ي  البتعدددددددد  طالبه   ا ةاصاا .لبصدددددددد لةالب  سدددددددد رةاضدددددددد نً  ااا
 ااب ا د ر دةاأخيىاابن   البتحد ي الب يعتاوبن   البتحد ي البتيب 

 اب ار دداابيدد ايددةالبيدد بددجا اودد  ةًابدد ايتمالسددددددددددددددتخددفلمالتلبحدد طا
بي  بالبتعددد اط.اب اأالابثفيفابه طتا (اNCCا (لب تح  لالب   ي

بيد ايدةا ابثتد جالبيي يدةاإبتابيد ل دةاو هدةالبصدددددددددددددد لةااد بصدددددددددددددد لةاا
لب صدددددددددفلاو اطي تاب ي ياه بج.ا تثي كالبي بجا ابي  الب  ع ةاا

 طتا ااصدد لةالبي بجاولبصدد لةالب صددفل.ا ااعلالبتعدد اطا   الب ه
ب ه ا ايتمارسددد  ابي  بابرشددد لةاإبتابفىابعددد اطالبتصدددث حاب ا
بهييدةاب  هدةاب اصدددددددددددددد لةالب عددددددددددددددهدف.اثماب ثيالب  ع دةاوعتالبثدفاا
للأهصدددددددددتاأوالبثفاللأ  تابع  ه ا االبصددددددددد لةالبه بنةاو اطي تا

اا [6].لبي  ب
2.2 Template Matching techniques   

بيه ةا ااب  بنةالبصدددددد لالبيه  ةابع ث لاوعتاأازلءاصددددددغ يةاب اا
لبصد لةابتي  تاب اصد لةالبي بج.اي   السدتخفلبطا االبتصده  ا ا
كنزءاب ابيلهحةالبن  ةا اعيي يةابعتهيلاوحيالبيوب مالب تثيكا ا
أواعيي يةاتكتعدددددددددددد  البث ل ا االبصدددددددددددد ل.اب فاطي يةابي ايةا

 ي اوعتاللأشدددددددددددددد د ءا ا اابند لاالبيد بدجاولردفةاب اأصمابيه د مالبت
ب  بنةاللإشدددددددد للمالبيه  ةاوب  بنةالبصدددددددد لا ا هااأسدددددددد بابتح ا
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لبيدددد بددددجاا لب  ح  بي.ايتماإايلءابيدددد ايددددةا لب دددد ن ا اابندددد لالؤ ددددةا
اwلبتيع فيةاب اخفلالتلبح طا   اصددددددددددددد لةاه بجالبتفلجالبيب  يا

 ار اايتمابثفيفاب ض ااfولبص لةا لمالبتفلجالبيب  يالب صف ةا
جا االبصدددد لةالب يشددددثة.اي   اإ ن زاصورالب ه ةاو اطي تالبي ب

ه  بالبتعد اطا   اصد لالبي بجاولبصد لالب يشدثةابتثفيفاوب ط  ا
وا  ابث فمالب  ن ا االبصدددددددددددد ل.اوهفابيح تاصورالبيي يةاوعتاا
صدددددددد لةابع  ةا اينجابث  لالبصدددددددد لةاإبتابفلجالب  ياأوابثععه ا

هفصددددددعة.ايتمابيح تالبخ صددددددةا ه ابع   بنةالب اRGBإبتاب    ماا
بيه  مابي ايةالبي لبجاوعتالبصدددددددددددد لالب ع  ةاو اطي تاإ عدددددددددددد ءا
بث  فما  ل  طالبيب و ةابعي بجاولبصدددددددد لالب ع  ةالب يشددددددددثةا اثما
لبطاصورالبتث  فماوحيالتلبح ط.اوفوةاوعتا بكا ابمابثسدددددددد  ا
صدولالبهه اب اخفلاب ث دلاعدلاب البصدددددددددددددد لاولبي لبدجاوعتاأ هد اا

 مابت ف ةالبفهةابتيع لاوهتالب   بنة.ابمابهف واابهسددددد ي ما لماطحي
وبيح يه اوعتااااMatlabلبخ للزب ةالب يتيرةاا سددددددددددددتخفلماوظ نااا

صد لاوه لبجابختعفة.اصورالبتيه ةاصااأرفالب ن تمالبتاارق تا
لبيؤ ددددةاا إبتاث لةا اابندددد لا بيددددفابث بددددتا ادددد صت دددد ماعح يابقخيًل.ا

لابيفلةاب  بنةالبصددد لاالبث سددد ب ة.اب  يابي ايةالبي لبجااُ فًلاافيفاً
 اووعتالبيغماب اوا  الب دفيدفاب الب ثد وتمابثدلالب عدددددددددددددد فما
لب ختعفددةا ااصددولالب ندد لا اإتاأ الب فدد ص ماللأرددفثابقهيا لن ددً اا
 ااصولالب ن لالبصددد ج.ا ااصورالبفللسدددةا اب تابه هعدددةابيه  ما

بي  بااFPGAبختعفةاوبمالهتيلحاصهفسددددةاط ف ةاافيفةاه ن ةاوعتاا
(اي ضددحاخ للزب ةاو لابيه ةابي ايةا3لبسددي  .البعدد لا)لبتعدد اطا
 .[8] ,[7]لبي بجا

 

اخ للزب ةاو لابيه ةابي ايةالبي بجاا: 3  الشكل
 المفهوم العام للتشفير   2.3

ب يو ابهوالب صدددد لالبيفي ةار ااع  اوعمالبتعددددف ياأوالبتعددددف يا
يسددددددتخفما االب ن لالب سدددددد يي.اأ البفيو  اص اأولاشددددددخ اه ماا
 تعددددددددددف يالتبصدددددددددد تما   ابختعااأ ي البن  .او عياأ الب ي ا
بفيهمابث وتماهفي ةا اابن لالبتعف ي.الستخفمالبص ه   الب فيفاا
ب اطيهالبتعدددددددددددف ياولبتعدددددددددددف يابهيلالبيسددددددددددد نلاأثه ءالبثي .اع  ا

ضاب السدددددتخفلبهمابعتعدددددف ياإخف ءالبعددددد لالبثي ياابعيسددددد نلاالبغيا
وهفاوه وه ا ااأيفيالب فوالأ طاسدددد    اب البصدددد جاوعتالب فواا
 ه ه ا اوأ رددددلاطي يةابمالسددددتخفلبه ا االب صدددد لالبيفي ةاع  تا
طي يةاي ب  باه صددددددي.ا اأرفالبي  صدددددديةالبيوب  .الب  بمابتصددددددلا

لب  ع ب ماإب تيو   ااعددح  مابفت رة.ابسددتخفماصورالبعددح  مابهيلا
 اسدد لءا   البه بالب   ي  اأوا   الب قسددسدد مالبخ صددةاولب  بةا ا
سددددددددد لءاع  تاوسددددددددد ي ةاأوابف  ة.اينجاأ اب   اصه كاطي يةاب ا
بث د يدةاسددددددددددددددي دةالب  ع بد ما اوهدفا دُوبدتااه  اصد نعدةار لالب د بما ا
ي   اب اخفبه ابح  لالبح    ما و الب عدددددددددددااو ابثت لص ا.ا ااا

يددفلكالبن   اأص  ددةالبتعددددددددددددددف ياولبثدد اددةالب تزليددفةابددطا الب يدد  ددلا اا
خ صددددددددةالب  ماب ال تعدددددددد لاللإ تي تاوعتا ي هاولسدددددددد اولبسدددددددديهةاا
لب ت يلةابع  ع ب ماولبح    مالبعددخصدد ة.اب   اأص  تطا االبثف  اا
وعتاسددي ةالب  ع ب مالب ه ةاولبثسدد سددةاوبه ه اب الب صدد لاإبتاا

أيرددددددددً اب اع  ةاللأشددددددددخ ماغ يالب يغ  ا  هم.اييعلالبتعددددددددف يا
لب  ع بد مالبتاايتما يعهد اوحيالبرددددددددددددددغط.البح د  د ما اولبتدأكدفاب ا
ص  ةابيسددددلالبيسدددد بةا.ايُ يي البتعددددف يااأ طاو ع ةابث  لالبح    ماا
ب اش عه البيح  ااإبتاش لاآخياغ يابفه ماب اخفلالبتفوجا
لبخ للزباالب  يفابث  يةالبح    ماأواإلسددددددددددددد به اإبتاأطيل اأخيىاا

بهةا اب  ايردددددد  اأ اللأشددددددخ مالب صدددددديحابهما يطاصمااايي يةاآ
ب اي  ههماويضاصدورالبح د  د ماوب ااب   اعدوبدك.اهد  لو اوعتاا
هيلءةابثت  د بدطا ايندجاوع هماأوتًا تحابعددددددددددددددف يابعدكالبح د  د ماأوا
لب  ع بددد ما الأ ا تحالبتعددددددددددددددف ياص او ع دددةاإوددد  ةالبح ددد  ددد ماأوا

طح  ته اب الب  ع ب ماب اشدددد عه الب عددددفياإبتاشدددد عه اللأصددددعااوا
أادلاهيلءةابثت  د بهد ا اوصدولاي   ا يطايتما بدكاب اخفلاب ي دةا
لب فت حالب سدددتخفما ااو ع ةالبتعدددف يا اوب بت بااي ه اعلاشدددخ ا
أوا لبح ددددد  ددددد ما هيلءةاوب ي دددددةابثت  ددددد ما لب فتددددد حاب ا بدددددفيدددددطا ب  ا

 ,[9] (ا ق مابعدددف يا(4لب  ع ب مالب عدددفية.اب ضدددحاللأشددد  لا)ا)

ا.[10]
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  ق مالبتعف ي:  4  الشكل

ار اابهيسماإبتاهس   :ا
 - اولاً : خوارزمية التشفير :

صاابن  وةاب الب  ع  مالب ص  ةابتث  لاص لةاا
ص لةابعفيةا او  ت فاأب  اأ ق ةالبتعف يالبثفيثةااصي ثةاإبتا

ب ت فاه ةاو   ب ةالبتعف ياوعتاو بع  ااا(k).وعتابفت حالبتعف ي
.اط لاا2.الب فت حايأخوص او س تالبخ للزب ةا1أس س   :ا
الب فت ح.ا

  ثانياً  :خوارزمية فك التشفير :

لب  ع ةالب  س ةا اأيابث  لاص لةابعفيةاإبتاش عه ا 
 .[11]اللأصعا

 مراحل خوارزمية العمل المقترحة : 

 المرحلة الاولى : ادخال الصورة الرقمية : 

يتما ااصورالب يرعطابث  لالبص لرالبيه  طاولبتاابمابثفيفص ابسحي اا
)اا اا jpg.ا به  ا ا ا بتيلوحاب ا ا رن مابختعفطا اا475.7KB(ا واا

750.6KB اب اثمابث  عه البتابصف  طاله  ط.اااا
 المعالجة الاولية لتفاصيل الصورة الرقمية :  -المرحلة الثانية :

(البتالط لاا padding صورالبخي رالضدددددددددددددد  طابيه طالبثعدددددددددددددد ا)ا
لبصددددد لرالبيه  ط ار اايتماب يللاب ع ب مالبصددددد لرالتصدددددع طاو اا

(ابتنهجاا يفل ااااpixel replication paddingطي تابيه طا)اا
ب ع ب مالتط لالتصددددعاابعصدددد لرالثه ءاو ع طالب   بنطا وب اثما
بث  لاعلاصدددددددددددد لراله  طابع  طا  بنطالبتاصدددددددددددد لرا لمابفلا ما

الب  يط.
   -لثة :المرحلة الثا

 -:  RSAاولاً المعالجة باستخدام خوارزمية 

(اب ا     ماا outputيتما ااصورالب يرعطالو  رابثفيفابي  با)اا
ب الالالوي ءا هطابر وفطاا[1-0]وف يطاصث ثطالبتالب ن لا

ثم وب ا لبيه  طا البص لرا لب    لياا لت ثيل ا ه  ةا بثفيفا
(standard deviation بثفيفاا يتما ا ا فا بكا لب فت حا(ا ه  طا

ر ااااprivate key) (اولب فت حالبخ ما)ااpublic keyلب  ماا)
 ,[12]اايتمابثفيفاه ماصورالب ف ب حالوت   لاوعتالبخي لمالبت ب ط

 .ا[13]

للاا :ا للاااا  key generationلوتًا يدتدماااkey creationلوا
اب    الب فت حالب  ماا توت   اوعتالبخي لمالبت ب ةا:

و    الب ف اااا p , q(اب ب فاوف ي الوب   اعح ي  اوع لن ً اا1خي ةاا
لب ثف اب ع ه  اوف الوبااتاييحلالبيسدددددد طالتاوعتا فسددددددطالواوعتاا

ا.[14]ولرفا
(ااpبنةاب او ع ةاضددددددي اللا)اولبه ا n(ارسدددددد  اه  ةاا2خي ةا
 (.( q االلا

n= p*q 

من خلال المعادلة      Φ   (n)اا اا (ارسددددد  اه  ةالتوب يا3خي ةا

 . التالية 
      =(p-1)(q-1)  (n) Φ   

على ان يكون العدد     e(اختيار عدد صححح يش عئحححوا يا  4خطوة 
حيث ان قيمة ال    Φ  (n)اااكبر من ال وا د واصحح ر من الولير 

e    اوقيمة ال(n) Φ    . لا يوجد بينهما قواسم مشتركة  

1< e < Φ(n) 

 الصيغة العامة لتوليد المفتاح هيا 

Key= ( n , e) 
 -:  Image Encryptionثانيا : 

وعتاا  لبص لةاا توت   صورالبخي ةايتما  ه ابعف ياا 
الب فت حالب  ما تيح تاالب    بةالتب ة:ا

mod neC=m 
C   تمثل الصورة المئفرة. M   الصورة قبل التئفير. e  الرقم

 keyالأول في ال 
 n  يمثل الرقم الثاني في ال key  ويمكن توضيش عمل

 المخطط التالي: من خلالRSA خوارزمية ال 
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 RSAخوارزمية ال : 5  الشكل

 ي ماا تيح تاصورالبخ للزب ةاوعتالبي بجالبويابمابثفيفرا  لسيةا
بيه ةابي ايةالبه   جالب يحتاوعتالبص لةالتصع ةااابتأب  ا

بتعف يراا ستخفلماا وبعف يالب يي الب ثف اب البص لةالتصع ة
 ع  اب ضحاا بع لالبت باا.اااRSAخ للزب ةا

 

(a)  للتشفير من الصورة الاصلية المقطع المحدد 

 

(b)  المقطع المشفر باستخدام خوارزمية الRSA   

 

(c) المقطع المشفر ياستخدام خوارزمية Hill 

 

 (d)   المقطع المشفر باستخدام خوارزميةElliptic            

 ( RSA ,Hill, Elliptic (التشفير باستخدام خوارزمية : 6  الشكل

 -: (Hill cipherالمعالجة  باستخدام )   ثانياً :

ب ا  ددد  ددد مااا(OUTPUTبما ااصدددورالب يرعدددطابثدددفيدددفابي ددد با)اا
ب الاددلالويدد ءا هددةاااا [1-0]وددف يددطاصددددددددددددددث ثددةاالبتالب ندد لاا

 بردددددددددددد وفطابعصدددددددددددد لرالبيه  طاوب اثمابثفيفالت ثيل الب    ليا

(STADARD DIVIION)  ا فا بكاايتمابثفيفابصف  طاه بجاااا
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لب  ن البويابمابثفيفراب البصددددددددد لرالتصدددددددددع طاب الالالب   بنطاا
ااوبثدددفيدددفابتندددطالب فتددد حالبخددد ماوب اثمابيح تالب  ددد  بدددطالبتددد ب ددط

ا:[16] ,[15]
 C=K*P MODE 255 

 :Pتمثل مصفوفة القالب                           حيث ان :

 :Kقيمة المفتاح الخاص 

ا:Cالقالب بعد تطبيق  التشفير  
ب اخفلااا  Hill Cipherو    اب ض حاو لاخ للزب ةاللاا

 لب خيطالبت بااا

 ا

 Hill Cipherيوضح عمل خوارزمية ال : 7  الشكل

 

 -:Elliptic Curveثالثا : المعالجة باستخدام خوارزمية ال 

البتعددددددددددددف ياا سددددددددددددتخفلمالب هثه  ماللإصع عن ةاا  اب  بً ابثلُاECCإ ي
 اص ا   اب ابفدد ب حالبتعددددددددددددددف يالب دد بددة ا دد بف يةاRSAلبتعددددددددددددددف ياا

لبين س ةابهه اصاالبيفل.اإ لاأل مُاأْ األسلَالس بةًاسي ةًابكا إ هاا
أطعجابهكاأ ابيسددددددددلابااهففًابفت رً اب تعكاأ تا يطابفت رط.اثما
أه مُا  ضددد البيسددد بةا ااصدددهفوه اأهفعه ا وبكالبيفلاوألسدددعه ابك.اا

ءالبن فا اا بكاللأسددع  اص اأ يطاي  ُ اإلسدد لالبيسدد بةاوحيالبعددااُ
هه لماغ ياآبهةا ثتيتاب اع  اصه كاطي اث باٌاييلهجاللإلسددددددددد لاا
 دإ دطاتاي عدكابفتد حالبيفدلاوأ دطاتايثتد جاعدلابهد اب فتد حاخد ماادط.اا
اإب   كاأ ابيسدددددددددلالسددددددددد نفًاسدددددددددي ةًابع ث ياب اللأشدددددددددخ ما هورا

ابفت حلبيي يةا فو التضددددددددددييللالأ اب  اابفت حاا[17] اا ياَاأيي
لبتعددددددف يالب  مايتمابعددددددف يالبيسدددددد نلاا سددددددتخفلماب ع ب مال  ضدددددد ةا

ا تحَالبيفلاولبتعددددددف ياب  هة اولبتاابعدددددد لالب فت حالب   م ااث ااأ ي
يعدددددددحطاب  بً اعسددددددديَا بكالبيفل.ا كالبتعدددددددف ياتايتم اإتاو اطي تا
اأ  طاأهي ابع سدددددددتث لاأْ ابثفَ ا    ا بفت حٍال  ضددددددداٍاخ مٍ ابفلاةأ
إ لاعهتَاب ي الب فت حالب  مالبويايي ماا بتعددددددددددددددف ي.ا اابعددددددددددددددف يا

RSA  لبتاابسددددددددتخفما ااالب فت حالب  مايتردددددددد  اأوفل لًاطح   ةً اوا
البيسدد نل ابثت جاأ اب يَ ا ابعددف يأ لبث سددح مابتعددف يالبيسدد نل.ابفك 
ه لسددددددددددددددما)و لبدل(ابعدكاللأودفل البيح   دة ا دإ لاعد  دتابعدكاللأودفل اا
الب  لبلابأخوالب ث ياب البثسددددددددددد ا ماب اابي ماافكا كح يةًاافلًا إ ي

لبتااااالبعدد فيةاأواا لأريىا إ يطابسددتث لاأْ ابف يه ا.ا يطالبث لسدد ج
ب تعكالب فت حالبخ ما)ه لسمالب ف الب عفي(اصاالبتاابستي  اأ اا
ابعددددددددددف يالبيسدددددددددد بةااسدددددددددده بةا(ب ز فاب الب  ع ب مار لاا بي ماافك 

 Ellipticو    اب ضددددددددد حاو لاخ للزب ةاللاا.ا[18]االبتعدددددددددف ي

curvا((8 االبع لالهما)اا
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 Elliptic curveيوضح عمل خوارزمية ال : 8  الشكل

 -تطبيق المقاييس :

ا( جدول لمعدل المقاييس للصورة  الاولى1جدول ) 
نوع   ت

 المقياس 

نوع المعالجة 

 المستخدمة

 القيمة

1 PSNR RSA 5.373 

Hill Cipher 9.556 

Elliptic 
curve 

8.727 

2 SSIM RSA .0100 
Hill Cipher 

 
0.171 

Elliptic 
curve 

0.027 

3 MSE RSA 18869.7 

Hill Cipher 7201.29 

Elliptic 
curve 

8727.37 

ا فالايلءالب   بن مالبسددددددددد ايةاوعتالبصددددددددد لالبيه  ةا ابمابيح تا
بن  وةالب ي ي  ابت ضد حا سدحةالبتعدف يابي ل ةاا بصد لالتصدع ةاا
 ار ااع  تا ت ن الب ي ي  اوعتاصدد لابختعفةااع  ا االبنفولاا

 لبت باا

وزمن تنفيذ للمعالجات المستتتتخدمة في الصتتتورة الاولى موضتتتح 

 بالجدول التالي 

 ( يوضح فيه زمن تنفيذ المعالجات  2جدول) 

نوع المعالجة  ت

 المستخدمة

زمن 

 التنفيذ  

1 RSA 0.115 

Hill Cipher 0.391 

Elliptic curve 0.258 

 

 نتاىج المقاييسس المطبقة على الصورة الثانية 

 ( معدل المقاييس بالنسبة للصور الثانية  3جدول  ) 

نوع   ت

 المقياس 

نوع المعالجة 

 المستخدمة

 القيمة

 

1 PSNR RSA 3.673 

Hill Cipher 10.086 

Elliptic curve 7.242 

2 SSIM RSA 0.136 

Hill Cipher 
 

0.212 

Elliptic curve 0.371 

3 MSE RSA 27906.4 

Hill Cipher 6375.6 
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Elliptic curve 12270.6 

. 

وزب ابهف وابعخ للزب  مالب سددددتخفبةا االبصدددد لةالبث   ةااب ضددددحا
 ا بنفولالبت باا

 ( جدول لزمن تنفيذ الخوارزميات على الصورة الثانية 4الجدول) 

 زمن التنفيذ   نوع المعالجة المستخدمة ت

1 RSA 0.251 

Hill Cipher 0.371 

Elliptic curve 0.286 

 

 

 -المطبقة على الصورة الثالثة :نتاىج المقاييسس  

 ( جدول لمعدل المقاييس بالنسبة للصور الثالثة   . 5الجدول) 

نوع  ت

 المقياس 

نوع المعالجة  

 المستخدمة 

 القيمة

1 PSNR RSA 4.670 

Hill Cipher 10.8509 

Elliptic curve 10.122 

2 SSIM RSA 0.0202 
Hill Cipher 

 
0.0631 

Elliptic curve 0.04240 

3 MSE RSA 22184.8 

Hill Cipher 5345.52 

Elliptic curve 6322.33 

وزمن تنفيذ للخوارزميات المستتخدمة في الصتورة الثالثة  موضتح  

 بالجدول التالي 

 ( جدول لزمن تنفيذ الخوارزميات على الصورة الثالثة 6جدول )

 زمن التنفيذ   نوع المعالجة المستخدمة ت

1 RSA 0.260 

Hill Cipher 0.536 

Elliptic curve 0.290 

  

 -نتاىج المقاييسس المطبقة على الصورة الرابعه : 

 ( جدول لمعدل المقاييس بالنسبة للصور الرابعة  . 7جدول)

نوع   ت

 المقياس 

نوع المعالجة 

 المستخدمة

 القيمة 

1 PSNR RSA 5.15411 

Hill Cipher 10.0833 

Elliptic curve 7.18411 

2 SSIM RSA 0.21061 
Hill Cipher 

 
0.35088 

Elliptic curve 0.2802 

3 MSE RSA 12521.9 

Hill Cipher 6379 

Elliptic curve 11547.9 

 

وزمن تنفيذ للخوارزميات المستخدمة في الصورة الرابعة  موضح  

 بالجدول التالي 

 ( جدول لزمن تنفيذ الخوارزميات على الصورة الرابعة8جدول  )

 زمن التنفيذ   نوع المعالجة المستخدمة ت

1 RSA 0.251 

Hill Cipher 0.911 

Elliptic curve 0.280 

 
 

والجدول التالي يوضح معدل النتائج التي تم الحصول عليها في  

 :الجداول السابقة 
 

 (  RSA( معدل المقاييس باستخدام ال )9جدول )

 المعدل  المقياس   ت

1 - MSE 20370.7 

2 - PSNR 4.717 

3 - SSIM 0.0942 

 
 (  Elliptic( معدل المقاييس باستخدام ال ) 10جدول )

 المعدل  المقياس   ت

1 - MSE 9,717.05 

2 - PSNR 8.318 

3 - SSIM 0.2755 

 

 ( Hill( معدل المقاييس باستخدام ال )(11جدول 

 المعدل  المقياس   ت

1 - MSE 6325.35 

2 - PSNR 10.143 

3 - SSIM 0.34497 

 
 

3. Conclusions 

 The template matching technique with 
encryption using algorithms (RSA, Hill cipher, 
Elliptic curve) was applied to a group of digital 
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images. In this research, a number of 
conclusions were reached after applying and 
implementing the algorithms specified in the 
research, as shown in the tables, where the 
conclusions were reached. next:  
1. The Mean Squared Error (MSE) of RSA 
algorithm was better than Elliptic curve and 
Hill Cipher algorithms. 
 2. The RSA algorithm, based on the PSNR scale, 
gave better results compared to the other two 
algorithms. 
 3. Depending on the scale (SSIM), the results 
showed that the (RSA) algorithm gave better 
results compared to the other two algorithms.  
4. Execution time using RSA algorithm was 
faster than the other two algorithms. 

 

 الاستنتاجات  .4

بمابيح تابيه ةابي ايةالبي بجاب البتعدددف يااإسدددتخفلمالبخ للزب  ماا
(RSA, Hill cipher , Elliptic curve اوعتابن  وةاب ا)

لبصددددد لالبيه  ةاوهفابمالبت صدددددلا ااصولالبحثاالبتابن  وةاب ا
لتسددددددددددددتهت ا ماا فابيح تاوبهف والبخ للزب  مالب ثف ةا االبحثاا

لبنفلولار اابمالبت صددددددددلاللاالتسددددددددتهت ا ماوع  اب ضددددددددحا ااا
 لبت ب ة:

 (RSAبخ للزب ةا) (MSE.ابي  بابت سددددددددددطالبخيأالبتيب  اا)١
 Hillواااا  Elliptic curve اا كد  ال ردددددددددددددددلاب البخ للزب دد م

Cipher. 

لويدتا تد ن ا (PSNRلوت د  لاوعتابي د با)ااRSA.اخ للزب دةاا٢
 ل رلابي ل ةاا بخ للزب ت  التخيب  .

(لظهيمالبهتد ن ال دطاخ للزب دةااSSIMوعتاالب ي د با).الوت د  لاا٣
(RSA) .  لويتا ت ن ال رلابي ل ةاا بخ للزب ت  التخيب 

ك  اأسدددي ا (RSA.ازب البتهف والب سدددتغيهااإسدددتخفلماخ للزب ةا)٤
اب البخ للزب ت  التخيب  .
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